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Annotatsiya: Mazkur magola "Tarmoqdagi loT qurilmalarining xavfsizligi*
mavzusiga bag ‘ishlanib, 1oT (Internet of Things) texnologiyalarining tarmoqdagi
xavfsizlik muammolarini tahlil giladi. 1oT qurilmalari, ularning keng targalishi va
kundalik hayotimizdagi ahamiyati ortib borar ekan, ularning tarmoqda xavfsiz
ishlashini ta'minlash zaruriyati yanada kuchaymogda. Maqgolada loT qurilmalariga
nisbatan yuzaga keladigan asosiy xavflar, jumladan tarmoqg hujumlari, ma‘lumotlar
xavfsizligi va qurilmalar o ‘rtasidagi zaif autentifikatsiva masalalari ko rib
chigiladi. Shuningdek, bu muammolarni hal etish uchun amaliy yechimlar taklif
gilinadi, xususan, shifrlash texnologiyalari, ikki faktorli autentifikatsiya,
qurilmalarning doimiy yangilanishi va tarmoq segmentatsiyasi kabi xavfsizlik
choralarining samaradorligi tahlil gilinadi. Maqola, 10T qurilmalari xavfsizligini
boshqgarishning yangi yondashuvlari va texnologiyalariga, shu jumladan, sun'iy
intellekt va mashina o ‘rganish imkoniyatlariga ham to ‘xtalib, ushbu sohadagi
xalgaro standartlar va tadgiqotlar bilan tanishtiradi. Yozilgan tavsiyalar loT
qurilmalarining xavfsizligini oshirishga qaratilgan amaliy qadamlarni ko ‘rsatadi
va bu masalani yechishda muhim yo ‘nalishlarni belgilaydi.
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Abstract: This article is dedicated to the topic "Security of 1oT Devices in
Networks" and analyzes the security issues of 10T (Internet of Things) technologies
in networks. As loT devices become more widespread and play an increasing role
in our daily lives, the need to ensure their secure operation in networks is growing.
The article addresses the primary risks associated with 10T devices, including
network attacks, data security, and weak authentication between devices.
Additionally, practical solutions are proposed to address these issues, with a focus
on the effectiveness of security measures such as encryption technologies, two-
factor authentication, regular device updates, and network segmentation. The
article also explores new approaches and technologies for managing loT device
security, including artificial intelligence and machine learning capabilities, and
introduces international standards and research in this area. The recommendations
provided aim to enhance the security of 10T devices and outline key directions for

solving this problem.
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Annomauyusn. Jlannas cmamoes noceiwena meme "bBezonacnocms IoT-
yempoticmg 6 cemax" u ananuzupyem npooaemol 6ezonachocmu mexnonocuti loT
(Internet of Things) 6 cemsax. C yuemom moeo, umo loT-ycmpoiicmea cmanosamcs
8ce bonee pacnpoCmpaneHHbIMU U U2parom pacmyuyro poiib 8 Hauiell N08CeOHe8HOU

JHCU3HU, HeobXoo0umMocms obecneuenusi ux 0€30NACHOU pabomvl 6 cemsx
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cmanosumcs 6ce Oojee akmyaivbHoU. B cmamve paccmampuearomcsi 0CHOGHbie
pucku, ceazannvle ¢ loT-ycmpolicmeamu, exniouas cemegvle amaxu, 6€30NACHOCMb
Oauublx U caabyr  aymenmugpukayuio mexcoy ycmpoticmeamu. Takoice
npeonazarmcs Nnpakmudeckue peuienus ONisi YCMPAHeHUs. SMux npoosem, ¢
akyewmom Ha 3¢pgekmusHocms maxkux mep 0e30nacHOCmU, KAK MexXHOI02UU
wugposanus, 08yxXgakxmopHas aymenmugurayus, pe2yispHvle 0OHOGIeHUs
ycmpoticme u ceemenmayusi cemu. B cmamve makoice paccmampusaomcs Hogvie
noO0Xo0bl U mexHono2uu ynpasieHus dezonacuocmoio loT-ycmpoiicms, exmouas
B03MONCHOCHU UCKYCCNBEHHO20 UHMENNEeKMA U MAWUHHO20 00YYeHUsl, a MaKice
npeocmasiieHvl MeXCOYHaApPOOHble CIMAHOAPMbL U UCCTe008AHUS 8 OAHHOU 001acmu.
Ilpusedennvie pexomenoayuu Hanpaeienvl Ha nosviueHue odezonachocmu loT-

YCmMpoucme u 0603Hauam Kuouesvle HaNPAagieHus: peuieHus 3motl npooaeMmul.

Kniueevie cnosa: IloT (Internet of Things), Ycmpoiicmea, Pecypcui,
Ilpomoxonvr TCP/IP, Bcmpoennsie cucmemsl, Ymuvle oowvekmot, Texnonoeus 5G,
bezonacnocmo, Konguoenyuanonocmos, Mawunnoe ooyuenue, I nyookoe obyuenue,
besonacnocmv 10T, Cemw, Amaxu, Ynpaenenue IoT, Coemecmumocmey,
bezonacnocme danmnvix, Cemesasn 6ezonacnocms, loT-ycmpoiicmaa, [Ipomoxonvl

bezonacnocmu, Mepul bezonacnocmu.
Kirish

Internet of Things (IoT) — bu internetga ulanib, ma'lumot almashuvchi
gurilmalardan tashkil topgan tizimdir. 0T texnologiyalari kundalik hayotda keng
qo‘llanilmoqda, masalan, aqlli uy tizimlari, sog‘ligni saqlash monitoringi, sanoat
avtomatlashtirish va transport tizimlari. Bu qurilmalar tarmoqda bir-biriga ulanib,

samaradorlikni oshirishga va hayotni yanada qulaylashtirishga xizmat gilmoqda.

Shu bilan birga, 10T qurilmalari tarmoqgda faoliyat yuritishi natijasida
xavfsizlik masalalari ham jiddiy e'tiborni talab qiladi. IoT qurilmalari ko‘pincha
o‘zaro ulanib, internet orqali ishlashadi, lekin ba'zida xavfsizlik choralariga to‘liq

rioya gilinmaydi. Bu esa qurilmalar va tarmoq uchun potentsial xavflarga olib
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kelishi mumkin. Xususan, tarmoq hujumlari, ma'lumotlar o‘g‘irlash, qurilmalarning

zaif autentifikatsiyasi kabi muammolar yuzaga kelishi mumkin.

Shu sababli, l0oT tizimlarining xavfsizligini ta'minlash juda muhimdir.
Magolada loT qurilmalarining tarmoqgdagi xavfsizlik muammolari tahlil qgilinib,
ularni bartaraf etish uchun qo‘llanilishi mumkin bo‘lgan usullar, shuningdek,

xavfsizlikni oshirishga yo‘naltirilgan tavsiyalar ko‘rib chiqiladi.

10T (Internet of Things)

Internet qurilmalari (IoT) atamasini aniglash biroz giyin bo'lishi mumkin,
chunki bu atamani kim ta'riflayotganiga garab u ko'plab ta'riflarga ega. Umuman
olganda, 10T bizni o'rab turgan ko'plab ob'ektlarga (Wi-Fi, Bluetooth yoki boshqga
RF modullariga ega bo'lgan har ganday uskunadan iborat bo'lib, u internetga
ulanishga imkon beradi) u yoki bu shaklda tarmoqda bo'ladi. Bundan tashqari, 10T
bizning yashash, ishlash va bir-birimiz bilan munosabatimizni o'zgartiradigan
tarmoq sensorlar, aktuatorlar, o'rnatilgan apparatlar, jihozlar, avtomobillar va
dasturiy ta'minot orqali real va ragamli dunyoning mukammal integratsiyasi bo'lishi
mumkin. Bundan tashqgari, Internet qurilmalari ushbu ob'ektlarga inson
aralashuvisiz yoki umuman olganda ma'lumotlarni yaratish, almashish va iste'mol
gilish imkonini beradi. Bu buyumlar umumiy maishiy buyumlardan tortib murakkab

sanoat asboblarigacha bo'lgan hamma narsani o'z ichiga oladi.

loT 4-sanoat ingilobining markazidir. Internet qurilmalari tomonidan kiritilgan
o'rnatilgan texnologiyalarning yuksalishi ishlab chigarish va boshqarish tizimlari
kabi jismoniy tizimlarda real vaqtda ishlaydigan operatsion texnologiyalar (OT) va
axborotni gayta ishlashni go'llab-quvvatlaydigan axborot texnologiyalari (IT)
yaqginlashuvini tezlashtirmoqda. aloga, va biznes resurslarini boshgarishni
yaxshilash uchun garorlar gabul gilish. Bugungi kunda 10 milliarddan ortiq IoT
gurilmalariga ulangan holda, bu ragam 2030 yilga kelib 25 milliardga yetishi
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kutilmoqgda. Shuningdek, 2025 yilga borib IoT ekotizimining yillik iqtisodiy ta’siri

2,5 trillion dollardan 6,5 trillion dollargacha yetishi taxmin gilinmoqda. .
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0T ganday ishlashini tushunish uchun misol sifatida aglli uydan foydalanamiz.
Aglli termostat, bir nechta aglli yoritish va aqlli jihozlar kabi aglli qurilmalarga ega
uyni ko'rib chiging. 10T tufayli har kim tarmogqga ulangan har bir qurilmani aqlli
sensor orgali boshgariladigan maxsus buyruglar (masalan, ovoz va imo-ishora)
bilan boshgarishi mumkin. Ushbu qurilmalarning aksariyati ilova orqali

smartfoningizga foydalanish ma'lumotlarini ham uzatishi mumkin.
Internet qurilmalari tarixi

Internet 1950-yillarda boshlangan va AQSh harbiylari tomonidan ichki aloga
magsadlarida foydalanilgan. Yuborilgan birinchi paket UCLA va Stenford o'rtasida
edi. Dastlab, internetdan foydalanish jamoat uchun imkonsiz bo'lib, asosan Evropa

va Shimoliy Amerikada tanlangan hukumat tashkilotlari uchun cheklangan edi.

1999 yilda tagdimot paytida britaniyalik IT kashshofi Kevin Eshton "Internet
narsalar" atamasini Kkiritdi. U radiochastotani identifikatsiyalash (RFID)
kontseptsiyasini o'sha paytdagi Internet muammosi bilan bog'lash uchun iborani
yaratdi. U odamlar va kompyuterlar tarmoq orgali bog'langanidek, qurilmalar ham
xuddi shunday ulangan kelajak hagida tasavvurga ega edi. Endi sun'iy intellekt (Al)
va texnologiyadagi ulkan yutuglar tufayli yanada mustahkam loTni yaratish har

gachongidan ham osonroq.
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1G dan 5G tarmoglariga ingilob radikal bo'ldi. Birinchi va ikkinchi avlodlar
asosan ovozga va ba’zi bir kichik matnga asoslangan funksiyalarga yo‘naltirilgan
bo‘lib, bugungi kunda biz foydalanadigan internet bilan umuman umumiylik yo‘q.
3 va 4 avlodlar esa internetni multimedia va mobil qurilmalarda ishonchli
foydalanishga kengaytirdilar. 10T uchun mavjud tarmoglar bilan aglli ulanish va
tarmoq resurslaridan foydalangan holda kontekstdan xabardor hisoblash talab
gilinadi. Wi-Fi va 4G-LTE simsiz Internetga ulanishning kengayishi bilan hamma
joyda targalgan axborot-kommunikatsiya tarmoglariga o'tish allagachon ko'rinib
turibdi. Birog, 10T magsadi muvaffagiyatli bo'lishi uchun hisoblash mezonlari
smartfonlar va portativlarni 0z ichiga olgan standart mobil hisoblash
stsenariylaridan tashqari rivojlanishi kerak, bu umumiy mavjud narsalarni bog'lash
va intellektni bizning muhitimizga joylashtirishni o'z ichiga oladi. Texnologiya

foydalanuvchi ongidan o'chib ketishi uchun loT quyidagilarni talab giladi:

« foydalanuvchilari va ularning jihozlari hagida umumiy ma'lumot;

. dasturiy ta'minot arxitekturalari va keng targalgan aloga tarmoglari

kontekstual ma'lumotlarni gayta ishlash va kerakli joyga etkazish uchun va

« ushbu uchta asosiy asos bilan aglli ulanish va kontekstdan xabardor

hisoblashni amalga oshirish mumkin.
loT texnalogiyasining muhimligi

loT jismoniy shaxslarga ham, kompaniyalarga ham foydali ma'lumotlar va
tahliliy ma'lumotlarni taqdim etish gobiliyati tufayli muhimdir. Shuningdek, u bir
nechta qurilmalarni oddiygina smartfonlar yoki maxsus buyruglar orgali boshgarish

imkonini berib, foydalanish qulayligini oshiradi.

So'nggi o'n yil ichida 10T XXI asrning eng muhim texnologiyalaridan biriga
aylandi. Endi biz maishiy texnika, avtomashinalar, termostatlar va sanoat
mashinalari kabi aglli qurilmalar orgali ob'ektlarni internetga ulashimiz mumkin.

Aqglli qurilmalar kam xarajatli hisoblash, bulut, katta ma’lumotlar, tahliliy va mobil
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texnologiyalardan foydalangan holda insonning minimal aralashuvi bilan
ma’lumotlarni almashishi va to‘plashi mumkin. Bugungi giperbog'langan dunyoda
ragamli tizimlar ulangan qurilmalar o'rtasidagi har bir shovginni yozib olishi,
kuzatishi va o'zgartirishi mumkin. Haqiqiy va ragamli dunyolar bir-biriga to'gnash
keladi, ammo ular bir-birini to'ldiradi. 10T ob'ektlarining asosiy afzalliklarini uchta

yo'nalishga bo'lish mumkin:

1. O'zaro bog'liglik: Bu 10T ning asosiy ustunidir. Bu aglli
qurilmalarning uzluksiz integratsiyalashuvini ta'minlaydi va foydalanuvchilarga
ularning barchasini bitta interfeysdan boshgarish imkonini beradi. Masalan, 10T-ni
go'llab-quvvatlaydigan sensor yordamida siz bir xonada bo'lmasdan uning holatini
bevosita telefoningizdan tekshirishingiz mumkin. O'zaro bog'liglik, shuningdek,
aglli qurilmalaringizga bir-biri bilan muammosiz ishlashi va ma'lumotlarni

almashish imkonini beradigan narsadir.

2. Muloqot: 10T hagida gap ketganda, aloga va o'zaro bog'liglik yonma-
yon ketadi. Aloga qurilmalarga bir-biri bilan aloga qilish va ularni boshgarish
imkonini berish orgali narsalarni o'zaro bog'liglikdan bir gadam uzogrogga olib
boradi. Aloga qurilmalarga bir-biri bilan aloga gilish va ularni boshgarish imkonini
berish orgali narsalarni o'zaro bog'liglikdan bir gadam uzogroqga olib boradi. Ushbu
gurilmalararo aloga korxonalarga tijorat darajasida yuzaga kelishi mumkin bo'lgan

giyinchiliklarni engib o'tishga yordam beradi.

3. Avtomatlashtirish: Qurilmalar bir-biriga bog'langan va bir-biri bilan
aloga o'rnatishga qodir bo'lganligi sababli, ular ko'pincha ma'lum funktsiyalarni
avtomatik ravishda bajarish uchun sozlanishi mumkin. Aglli uy analogiyasidan yana
foydalanib, avtomatlashtirish mijozlarga ertalabki tartibni tugatishda yordam

berishi mumkin.
10T dan foydalaniladigan sohalar

loT-ga asoslangan xizmatlarning iqgtisodiy o'sishi biznes uchun sezilarli.
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Sog'ligni saglash va ishlab chigarish ilovalari igtisodiy ta'sir ko'rsatishi kutilmoqda.

Quyidagi tarmoglar 10T dan foyda oladi:

Chakana savdo

Davlat sektori

Sog'ligni saqglash

Avtomobilsozlik

Ishlab chigarish

Barcha sanoat tarmoglarida umumiy xavfsizlik
Energiya

Moliya

© 0o N o g~ w N E

Transport va logistika
loT texnalogiyasida hujum

Umuman olganda, 10T qurilmalari turli magsadlarga erishish uchun turli
mubhitlarda ishlaydi. Boshga tomondan, ularning ishlashi ham kiber, ham jismoniy
sohalarda keng gamrovli xavfsizlik ehtiyojlarini gondirishi kerak. 10T tizimlari
murakkab va ko'p tarmogli tuzilmalarni o'z ichiga oladi. Shu sababli, IoT

tizimining keng miqyosli hujum yuzasi bilan xavfsizlik talabini ta'minlash juda

giyin. Kerakli xavfsizlik talabini gondirish uchun yechim yaxlit mulohazalarni 0'z
ichiga olishi kerak. Boshga tomondan, 10T qurilmalari odatda garovsiz muhitda
ishlatiladi. Shunday qilib, tajovuzkor ushbu qurilmalarga jismoniy kirishi mumkin.
Ba'zi qurilmalar tezda kirish mumkin bo'lgan ma'lumotlarni ham saglaydi.
Qurilmangizdan faol foydalanmayotgan bo'lsangiz ham ma'lumotlarni yozib olish
va baham ko'rish mumkin. Masalan, xavfsizlik kameralariga sizning xabaringizsiz
Kirish mumkin, bu esa yashirin niyatli odamlarga xohlagan vaqtda uyingizga va
hayotingizga garashga imkon beradi.

loT xavfsizligi

Ma'lumotlar xavfsizligi - bu axborot, ma'lumotlar va tizimlarni himoya gilish
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uchun ishlatiladigan jarayonlar va metodologiyalar uchun umumiy atama.
Ma'lumotlarni himoya qilish uni istalmagan kirish, foydalanish, oshkor qilish,
buzish, o'zgartirish yoki yo'q gilishdan himoya gilishni o'z ichiga oladi. Axborot
xavfsizligi hagida gap ketganda, uchta asosiy elementni hisobga olish kerak .

Maxfiylik, mavjudlik va yaxlitlik ulardan uchtasi.

loT qurilmalari odatda simsiz tarmoglar orgali ulanadi, bu erda tajovuzkor
tomonidan tinglash aloga kanali orgali shaxsiy ma'lumotlarni oshkor qilishi
mumkin. Cheklangan hisoblash va quvvat resurslari tufayli 10T qurilmalari
murakkab xavfsizlik tizimlarini boshgara olmaydi. Natijada, 10T tizimini himoya
gilish giyin va ko'p vaqt talab giladigan vazifadir. Chunki 0T tizimining asosiy

magsadi har kimga, hamma joyda va istalgan vagtda hujum vektorlari va sirtlari

tajovuzkorlar uchun ochiq bo'lishidir.
loT xavfsizligini ta’minlash

Machine Learning (ML) va Deep Learning (DL) sohasidagi yutuglar 1oT

xavfsizligini oshirish uchun ishlatilishi mumkin bo'lgan turli xil kuchli tahliliy

usullarni ishlab chigishga imkon berdi .

O'rganish algoritmlari muammolarni hal gilishning o'ziga xos xususiyati
tufayli ko'plab real dunyo ilovalarida keng go'llanilgan. O'rganish algoritmlari
tajriba orttirganda avtomatik ravishda rivojlanadigan mashinalarni yaratish uchun
ishlatiladi. So'nggi paytlarda o'rganish algoritmlari amaliyotda keng go'llanilmoqgda.
Yangi algoritmlarning yaratilishi, shuningdek, katta hajmdagi ma'lumotlarning
mavjudligi va arzon hisoblash algoritmlarining ko'tarilishi ~ o'rganish
algoritmlarining hozirgi rivojlanishiga turtki bo'ldi. So'nggi bir necha yil ichida ML
va DL uzoq yo'lni bosib o'tdi, ular laboratoriya gizigishidan keng ko'lamli ilovalarga

ega amaliy mashinalarga o'tishdi.

O'rganish algoritmlari, umuman olganda, mashg'ulot va tajribadan o'rganish

orgali topshirigni bajarishda samaradorlikni oshirishga intiladi. Masalan, kirishni
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aniglashni o'rganishda vazifa tizim xatti-harakatlarini normal yoki g'ayritabiiy deb
tasniflashdir. Ishlashni yaxshilashga tasniflash anigligini oshirish orgali erishish
mumkin va algoritmlar o'rganadigan tajribalar oddiy tizim xatti-harakatlari

to'plamidir.
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