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Anotatsiya

Ushbu maqolada tasodifiy sonlar va ularni yaratish algoritmlari hagida
batafsil ma’lumot berilgan. Tasodifiy sonlarning ikki asosiy turi — haqiqiy
tasodifiy sonlar va psevdo-tasodifiy sonlar tahlil qilinib, ularning ishlash
prinsiplari yoritilgan. Magolada Lineyer kongruent usuli, Mersenne Twister,
XORShift va kriptografik xavfsiz generatorlar kabi mashhur algoritmlar va
ularning afzallik va kamchiliklari ko‘rib chiqilgan. Shuningdek, tasodifily sonlar
algoritmlarining kriptografiya, statistika, kompyuter o‘yinlari va sun’iy intellekt
kabi sohalarda keng qo‘llanilishi misollar orqali tushuntirilgan.

Kalit so’zlar: Tasodifiy sonlar, statistik, tartibsiz, Hagigiy tasodifiy son,
tabily jarayonlar, radioaktiv parchalanish, psevdotasodifiy sonlar, generatorlar,
psevdotasodifiy son generatorlari, kriptografoya, algoritm, shifrlash algoritmlari,
statistik modellashtirish, Monte-Karlo simulyatsiyasi, tasodifiy tanlash

Annotation.

This article provides detailed information about random numbers and their
generation algorithms. Two main types of random numbers - true random numbers
and pseudo-random numbers are analyzed and their working principles are
explained. The article examines popular algorithms such as the Linear Congruent
Method, Mersenne Twister, XORShift, and cryptographically secure generators
and their advantages and disadvantages. Also, the widespread use of random
number algorithms in fields such as cryptography, statistics, computer games, and
artificial intelligence is explained through examples.
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U QITOPUTMAX WX TEHepaluu. AHAIM3UPYIOTCS 1B OCHOBHBIX THITA CITyYalHBIX
YHCEN - UCTUHHBIC CIIyYailHbIC YHCIIa U TICEBAOCTyYalHbIE YUCIIA, U OOBICHIIOTCS
NPUHIUIEI UX PabOThl. B cTaThe paccMaTpUBAIOTCS MOMYJSPHBIC AITOPUTMBI,
TaKhe Kak JMHEHHO-KOHTPY HTHbIM Meroa, Mersenne Twister, XORShift u
KpUNTOrpaUuecKy 3allUIICHHBIE TeHEPATOPhl, a TAKKE HX MPEUMYIIECTBA U
HepocTaTku. Kpome Toro, Ha mpumMepax OOBSCHSETCS IMIMPOKOE HCIOJIb30BaHUE
QITOPUTMOB  CIy9alHBIX YWCEN B TaKWX O00JacTsaX, Kak Kpumnrorpadus,
CTaTUCTUKA, KOMITBIOTEPHBIC UTPHI M HCKYCCTBEHHBIN MHTEIIICKT.

KialoueBble cioBa: ciyyaiiHble 4YHClia, CTaTUCTHKA, CIy4alHOE YHUCIIO,
UCTUHHO CJIy4YailHOE YHCIJIO, €CTECTBEHHBIC MPOIECCHI, PAIMOAKTUBHBIA pacmas,
NICEBJIOCITYYaiHbIE YMCIIa, T€HEpPaTOpPhl, TE€HEPATOPHI ICEBAOCTYyYaWHBIX YHCEIl,
kpunrorpadus,  aaropuT™M,  AITOPUTMbI  IMUQPOBAHUS,  CTATUCTUYECKOE
MoJIeNTupoBaHue, MojienrpoBanue MonTe-Kapio, ciydaitHsiii BIOOD.

Tasodifiy sonlar va ularni generatsiya qilish algoritmlari zamonaviy
kompyuter texnologiyalarida muhim o‘rin tutadi. Ular kriptografiya,
modellashtirish, o‘yinlar, statistika va sun’iy intellekt kabi turli sohalarda keng
qo‘llaniladi. Masalan, xavfsiz parollar yaratish, fizika hodisalarini modellashtirish
yoki o‘yinlardagi tasodifiy voqealar tasviri kabi jarayonlarda tasodifiylik
tushunchasi asosiy rol o‘ynaydi. Kompyuterlar o‘z tabiati bilan deterministik
bo‘lgani sababli, ular haqiqiy tasodifiy sonlarni hosil gila olmaydi. Shuning uchun
tasodifiy sonlarni yaratish algoritmlari ishlab chigilgan. Ushbu algoritmlar
yordamida ko‘rinishidan tasodifiy bo‘lgan, ammo matematik jihatdan hisoblab
topiladigan sonlar hosil gilinadi. Bunday sonlar psevdo-tasodifiy sonlar deb
ataladi. Shu bilan birga, maxsus apparat qurilmalar yordamida haqiqiy tasodifiy
sonlar ham olinishi mumkin.

Tasodifiy sonlarning turlari

1.Haqiqiy tasodifiy sonlar generatorlari (TRNG - True Random Number
Generators)

Bu sonlar tabiiy jarayonlar, masalan, kvant fizikasi yoki fizik hodisalar orgali
hosil gilinadi. Misol tarigasida, mikroprotsessorlardagi elektr shovqin, radioaktiv
parchalanish yoki atmosferadagi tovush signallarini keltirish mumkin. Ushbu
tasodifiy sonlar haqiqiy ma’noda oldindan bashorat qilib bo‘lmaydigan tarzda
hosil bo‘ladi.

Ishlash prinsipi:

« TRNG algoritmlari tabiiy jarayonlar orqali tasodifiy ma’lumotlarni
yig‘adi. Masalan:

o Elektr shovqginlari — mikroprotsessorlar va elektron sxemalarning
elektr signallaridagi kichik tebranishlar.
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o Atmosfera tovushlari — atrofdagi tabiiy tovushlarning begarorliklari.

o Lazer nuri yoki yorug‘lik shovqini — optik qurilmalardagi tasodifiy
signallar.

o Radioaktiv parchalanish — radioaktiv elementlarning parchalanish
tezligi.

Afzalliklari:

« To‘liq oldindan bashorat qilib bo‘lmaydi.

« Xavfsizlik tizimlari uchun juda mos keladi.

Kamchiliklari:

« Maxsus apparatlar talab giladi.

« Sekin ishlashi mumkin.

Qo‘llanilishi:

o Kriptografiya (ma’lumotlarni shifrlash).

« O‘ta xavfsiz kalitlarni generatsiya qilish.

Misol: Intel protsessorlarida joylashgan Intel RNG (Random Number
Generator) TRNG hisoblanadi.

2.Psevdo-tasodifiy sonlar generatorlari (PRNG - Pseudo-Random
Number Generators)

Bu sonlar maxsus algoritmlar orgali kompyuter dasturlari yordamida hosil
gilinadi. Ular haqgigiy tasodifiy sonlar kabi ko‘rinsa ham, aslida, aniq bir
boshlang‘ich qiymatga (seed) asoslanadi va oldindan hisoblash imkoniyatiga ega.
Ushbu sonlar deterministik bo‘lib, kompyuter xotirasi va hisoblash quvvatidan
foydalangan holda yaratiladi.

Ishlash prinsipi:

1. PRNG algoritmlariga boshlang‘ich qiymat (seed) beriladi.

2. Ushbu seed giymat asosida matematik operatsiyalar ketma-ketligi
orgali yangi sonlar generatsiya gilinadi.
3. PRNG'lar sonlarni hosil gilish uchun modulo, ko‘paytirish, bit

siljitish kabi operatsiyalardan foydalanadi.

Eng mashhur PRNG algoritmlari:

Lineyer kongruent generator (LCG)

LCG — eng oddiy va tezkor algoritmlardan biri bo‘lib, quyidagi formula
orgali ishlaydi:

Xpi1 = (aX, + c)modm

Bu yerda:

« X,— joriy giymat,

 a — ko‘paytiruvchi,

o C — qo‘shimcha qiymat,

« m — modulo (chegaralangan son).
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Ishlash tartibi:

1. Boshlang‘ich giymat X, beriladi.

2. Formula orqgali keyingi X,,,; giymat hisoblanadi.

3. Hosil bo‘lgan qiymatlar sikl hosil qilguncha davom etadi.

Afzalliklari:

« Oddiy va tez ishlaydi.

Kamchiliklari:

« Sonlar tezda takrorlana boshlashi mumkin.

. Tasodifiylik darajasi past.

Misol: C# yoki Python kabi tillarda kichik loyihalar uchun ishlatiladi.

Mersenne Twister

Mersenne Twister — PRNG'larning eng mashhurlaridan biri bo‘lib, 1997-yilda
ishlab chigilgan. U uzun sikl (takrorlanish) va yuqori sifatli tasodifiy sonlarni hosil
giladi.

Xususiyatlari:

« Sikl uzunligi: 219937 — 1

« Tezkor va samarali algoritm.

« Statistik xususiyatlari yuqori.

Afzalliklari:

« Katta migdordagi sonlarni samarali generatsiya giladi.

« lImiy hisoblashlar va modellashtirish uchun mos keladi.

Kamchiliklari:

« Kriptografiya uchun xavfsiz emas, chunki bashorat gilinishi mumkin.

Qo‘llanilishi:

« Kompyuter o‘yinlari, simulyatsiyalar va statistik dasturlarda keng
ishlatiladi.

XORShift algoritmi

XORShift algoritmi psevdo-tasodifiy sonlarni yaratishda XOR (mantiqiy
OR) va bit siljitish (shift) operatsiyalaridan foydalanadi.

Formula:

X=X xor (x<<a); X=Xxor (x>>h); X=X xor (x<<c);

Afzalliklari:

« Oddiy va tezkor.

- Katta xotira talab gilmaydi.

Kamchiliklari:

« Ba’zi statistik testlarda yaxshi natija bermasligi mumkin.

Qo‘llanilishi:

« O‘yinlar va dasturlar uchun kichik loyihalarda qo‘llaniladi.

Kriptografik xavfsiz PRNG (CSPRNG)
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Kriptografik xavfsiz generatorlar psevdo-tasodifiy sonlarni yaratishda
kriptografik algoritmlardan foydalanadi. Ularning asosiy xususiyati — oldindan
bashorat qilib bo‘Imasligi va xavfsizlikni ta'minlashidir.

Ishlash prinsipi:

« Kriptografik xesh-funksiyalar (SHA, MD5) va shifrlash algoritmlari (AES)
asosida ishlaydi.

« Har bir bosqichda ma’lumotlar murakkab matematik operatsiyalar
yordamida o‘zgartiriladi.

Afzalliklari:

« Xavfsiz va oldindan aytib bo‘lmaydi.

« Kriptografiya tizimlari uchun mos.

Kamchiliklari:

« Tezligi nisbatan past.

Misol:

Windows OS'da: CryptGenRandom

Linux OS'da: /dev/random

Tasodifiy sonlar algoritmlarining go'llanilish sohalari

Tasodifiy sonlar va ularni yaratish algoritmlari quyidagi sohalarda keng
qo‘llaniladi:

1. Kriptografiya:

o Ma'lumotlarni shifrlash uchun xavfsiz kalitlar yaratishda, parollar
generatsiyasida va xavfsiz aloga tizimlarida ishlatiladi.

o Masalan: SSL/TLS protokollari, RSA kabi shifrlash tizimlari.

2. Kompyuter o‘yinlari:

o O‘yin ichidagi hodisalar, masalan, dushmanlar paydo bo‘lishi,
bonuslar yoki tanga hosil bo‘lishini tasodifiylashtirishda qo‘llaniladi.

3. Statistik modellashtirish va simulyatsiya:

o Monte-Karlo wusuli kabi statistik metodlar tasodifiy sonlardan
foydalanadi.

o Moliya, fizika, meteorologiya va logistika sohalarida prognozlar
yaratish uchun ishlatiladi.

4, Sun’iy intellekt va mashinani o‘rganish:

o Neyron tarmogqlarining boshlang‘ich vaznlarini tasodifiy qiymatlar
bilan berishda, gradient tushish algoritmlarida qo‘llaniladi.

5. IImiy tadqgiqotlar va eksperimentlar:

o Tasodifiy namuna olish, modellashtirish va eksperiment natijalarini
aniglashda ishlatiladi.

Masala:

Foydalanuvchiga kunlik reja yaratish dasturini ishlab chigamiz. Reja har soat
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uchun tasodifiy mashg'ulotni tanlaydi, lekin bir xil mashg'ulot bir necha soatga
go'yilmasligi kerak.
C# dasturlash kodida masalaning yechimi:
using System;
using System.Collections.Generic;
class Program

{

static void Main(string[] args)
{
/I Mashg'ulotlar ro'yxati
List<string> activities = new List<string>
{
"Sport bilan shug'ullanish",
"Kitob o'gish",
"Dasturlash mashglari gilish",
"Tashqgariga chiqgib sayr qilish",
"Film tomosha gilish",
"Ovgat tayyorlash",
"Oilaviy suhbat",
"Onlayn kurs o'rganish"

h

/I Tasodifiy son generatorini yaratamiz
Random random = new Random();

/I Kundalik reja uchun soatlar
Dictionary<int, string> dailySchedule = new Dictionary<int, string>();

/I Mashg'ulotlarni takrorlanmasdan tasodifiy ravishda tagsimlash
for (int hour = 8; hour <= 20; hour++) // 8:00 dan 20:00 gacha
{
if (activities.Count == 0)
{
Console.WriteLine("Mashg'ulotlar ro'yxati tugadi!™);
break;

¥

int randomIndex = random.Next(0, activities.Count);
string selectedActivity = activities[randomindex];

dailySchedule.Add(hour, selectedActivity);
activities.RemoveAt(randomindex); // Takrorlanishni oldini olish uchun mashg'ulotni o'chiramiz

¥

/I Kundalik rejani chigaramiz
Console.WriteLine("Bugungi kundalik rejangiz:");
foreach (var item in dailySchedule)

{
Console.WriteLine($"{item.Key}:00 - {item.Value}");
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}

Console.WriteLine("\nMashg'ulotlaringiz muvaffaqgiyatli o'tsin!");

¥
¥

1- natija:

Mashg'ulotlar ro'yxati tugadi!
Bugungi kundalik rejangiz:

8:00 - Dasturlash mashglari gilish
9:00 - Film tomosha gilish

10:00 - Ovgat tayyorlash

11:00 - Tashgariga chigib sayr gilish
12:00 - Onlayn kurs o'rganish
13:00 - Oilaviy suhbat

14:00 - Sport bilan shug'ullanish
15:00 - Kitob o'gish

Mashg'ulotlaringiz muvaffagiyatli o'tsin!
2-natija:

Mashg'ulotlar ro'yxati tugadi!
Bugungi kundalik rejangiz:

8:00 - Oilaviy suhbat

9:00 - Onlayn kurs o'rganish

10:00 - Tashgariga chigib sayr gilish
11:00 - Ovgat tayyorlash

12:00 - Sport bilan shug'ullanish
13:00 - Film tomosha gilish

14:00 - Kitob o'gish

15:00 - Dasturlash mashglari gilish

Mashg'ulotlaringiz muvaffagiyatli o'tsin!

Tasodifiy sonlarni vyaratishda hagigiy va psevdo-tasodifiy algoritmlar
qo‘llaniladi. Hagqiqiy tasodifiy generatorlar tabily jarayonlardan foydalanadi,
ammo ularning ishlashi sekin va maxsus apparat talab giladi. Psevdo-tasodifiy
generatorlar esa matematik algoritmlar yordamida samarali sonlar hosil giladi.
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