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Annotatsiya:

Ushbu magola IDS (Intrusion Detection System) va IPS (Intrusion Prevention
System) tizimlarining asosiy xususiyatlari, ularning farglari, afzalliklari va cheklovlarini
muhokama qiladi. IDS hujumlarni aniqlashga ixtisoslashgan bo‘lsa, IPS ushbu
tahdidlarni  bloklash va oldini olish imkoniyatiga ega. Maqolada IDS/IPS
texnologiyalarining rivojlanishi, mashinani o‘rganish va sun’iy intellektdan foydalanish,
shuningdek, bulutga asoslangan yechimlarning ahamiyati hagida batafsil ma'lumot
beriladi. IDS va IPS vositalarining IT xavfsizligini ta’minlashdagi roli, me’yoriy

talablar bilan muvofiglik, hamda eng yaxshi amaliyotlar hagida fikr yuritiladi.

Kalit so’zlar: IDS (Intrusion Detection System), IPS (Intrusion Prevention

System), kibertahdidlar, tarmoq xavfsizligi, mashinani o‘rganish, sun’iy intellekt,
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tahdidlarni aniglash, real vaqt rejimida himoya, bulutga asoslangan yechimlar, normativ

muvofiqlik.
Annotation:

This article discusses the main features, differences, advantages, and limitations of
IDS (Intrusion Detection System) and IPS (Intrusion Prevention System). While IDS
specializes in detecting attacks, IPS actively blocks and prevents these threats. The
article provides detailed insights into the advancements in IDS/IPS technologies,
including the use of machine learning and artificial intelligence, as well as the
importance of cloud-based solutions. It also highlights the role of IDS and IPS tools in

ensuring IT security, regulatory compliance, and best practices.

Keywords: IDS (Intrusion Detection System), IPS (Intrusion Prevention System),
cyber threats, network security, machine learning, artificial intelligence, threat

detection, real-time protection, cloud-based solutions, regulatory compliance.
AHHOTAIUA:

B naHHOW cTaThe paccMaTpUBAIOTCS OCHOBHBIE XapaKTEPUCTUKH, pPa3uyus,
npeumymectBa u orpanuuenus IDS (Intrusion Detection System) u IPS (Intrusion
Prevention System). IDS cnernuanu3upyercss Ha oOHapy»eHHUM arTak, Toraa kak IPS
aKTUBHO OJIOKUPYET W TpenoTBpaliaeT 3TH yrpo3bl. B craThe mnpencraBieHbI
MoApOoOHbIE CBeJeHHS O pa3BuTUU TexHonoruid IDS/IPS, Bkmrouyas HCIOIb30BaHUC
MAIIMHHOTO OOYYEHHUS U UCKYCCTBEHHOTO WHTEIJIEKTA, a TAaKKEe 3HAUYCHHE OOJAYyHBIX
pemenuii. Takke moguepkuBaercs posib HHCTpyMeHToB IDS u IPS B o6ecnieuenuu UT-

6630HaCHOCTI/I, COOTBCTCTBHA HOPMATHBHBIM Tpe6OBaHI/I$IM " JIy4YIIUX IIPaKTHK.

KmoueBbie caoBa: IDS (Intrusion Detection System), IPS (Intrusion Prevention

System), kubepyrpo3bl, CETEBOI 0€30MacHOCTh, MAITMHHOE 00yYEHUE, NCKYCCTBEHHBIM
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UHTEJIEKT, OOHApYKEHHE yIrpo3, 3aluTa B peaJbHOM BPEMEHH, O0JIayHbIe PEIICHHS,

HOpMaTI/IBHOG COOTBCTCTBUC.
Kirish

Hozirgi kunda ragamli infratuzilmalar va IT tizimlari har gachongidan ham
ko‘proq murakkablashib, ularga bo‘lgan hujumlar soni ortib bormoqda. Kiberxavfsizlik
texnologiyalari orasida IDS (Intrusion Detection System) va IPS (Intrusion Prevention
System) tizimlari asosiy o‘rin tutadi. IDS tizimlari tarmoq trafigi va foydalanuvchi
xatti-harakatlarini kuzatib, tahdidlarni aniqlashga qaratilgan bo‘lsa, IPS bu tahdidlarni

aniglash bilan bir gatorda ularning oldini olish imkonini ham tagdim etadi.

Mazkur maqola IDS va IPS tizimlarining xususiyatlarini chuqurroq o‘rganish,
ularning afzalliklari, cheklovlari hamda IT xavfsizligidagi ahamiyatini tahlil gilishga
bag‘ishlangan. Shuningdek, ushbu texnologiyalarning zamonaviy imkoniyatlari,
jumladan, mashinani o‘rganish va sun’iy intellektni qo‘llash bilan bog‘liq istigbollar,
bulutga asoslangan yechimlar va amaliyotlar ko‘rib chigiladi. Magola tashkilotlar uchun
IDS va IPS tizimlarini tanlash va joriy etish jarayonida foydali qo‘llanma sifatida

xizmat giladi.

IDS (Intrusion Detection System)

Buzilishlarni aniglash tizimi (IDS) tarmoq trafigini va shubhali xatti-harakatlarni
kuzatuvchi kiberxavfsizlik yechimidir. IDS xavfsizlik tizimlari tajovuzlar va xavfsizlik
buzilishlarini aniglashga qaratilgan bo‘lib, tashkilotlar potentsial tahdidlarga tezda javob

bera oladilar.

> Tarmogga asoslangan: tarmoqgga asoslangan IDS (NIDS) kompyuter
tarmog'ining strategik nuqtalarida kiruvchi va chiquvchi trafikni tekshirib o‘rnatiladi. U

tarmoq protokollarini, trafik nagshlarini va paket sarlavhalarini kuzatishga garatilgan.
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> Xostga asoslangan: Xostga asoslangan IDS (HIDS) IT muhitidagi alohida
mashinalar yoki serverlarga o‘rnatiladi. U ruxsatsiz kirish urinishlari va tizimdagi
g'ayritabily o‘zgarishlar kabi hodisalarni aniglash uchun tizim jurnallari va fayllarini
kuzatishga garatilgan.

> Gibrid: Gibrid IDS ham tarmoqgqga, ham xostga asoslangan yondashuvlarni
birlashtiradi. Ushbu turdagi IDS IT ekotizimidagi voqealarning to‘ligroq ko‘rinishini
ta'minlaydi.

IDS vositalari tarmoq paketlarini tahlil gilish va ularni ma'lum hujum imzolari yoki
xatti-harakatlar nagshlari bilan solishtirish orgali ishlaydi. Agar IDS buzg'unchini
aniglagan deb hisoblasa, u tizim ma'murlari yoki xavfsizlik guruhlariga ogohlantirish
yuboradi. Ushbu ogohlantirishlar aniglangan faoliyat haqida batafsil ma'lumotni o‘z
ichiga oladi, bu esa xodimlarga tezda tekshirish va javob berish imkonini beradi. IDS
kompyuter tarmoglari va tizimlarining xavfsizligi va yaxlitligini ta'minlashda muhim rol

o‘ynaydi.

> Tahdidlarni erta aniglash: IDS vositalari hujumning dastlabki bosgichida
potentsial tahdidlarni aniglash orgali kiberhujumlardan faol himoyalanishi mumkin.

> Ko‘proq ko‘rinish: IDS yechimlari tashkilotlarning IT mubhitida
ko‘rinishini kuchaytirib, xavfsizlik guruhlariga hujumlarga tezroq va samaraliroq javob
berishga yordam beradi.

IDS cheklovlari quyidagilarni o‘z ichiga oladi:

> Noto‘g'ri ijobiy va noto‘g'ri salbiy. 1DS vositalari mukammal emas; ular
noto‘g'ri pozitivlarni (xavfsiz hodisalarni tahdid sifatida belgilash) va noto‘g'ri
salbiylarni (haqiqiy tahdidlarni aniglay olmaslik) yaratishi mumkin.

> Hujumlarning oldini olishning imkoni yo‘q: 1DS yechimlari hujumlarni
sodir bo‘lgandan keyin aniglay oladi, lekin ular birinchi navbatda ularni oldini olishga

godir emas.
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IPS (Intrusion oldini olish tizimi)

Tarmoglarda IPS nima va u IDS dan ganday farq giladi? Bosqinning oldini olish
tizimi  (IPS) IDS imkoniyatlariga asoslangan kiberxavfsizlik yechimidir. IPS
kiberxavfsizlik vositalari nafagat mumkin bo‘lgan hujumlarni aniglabgina qolmay, balki

ularni faol ravishda oldini oladi va yumshatadi.

> Tarmoqqa asoslangan: Tarmoqqa asoslangan IPS (NIPS) kompyuter
tarmog'idagi strategik nuqtalarda, ko‘pincha tarmoq shlyuzlarida o‘rnatiladi. U
tashkilotning butun tarmog'ini, shu jumladan bir nechta ulangan xostlar va qurilmalarni
himoya qilishi mumkin.

> Xostga asoslangan: Xostga asoslangan IPS (HIPS) ma'lum bir mashina
yoki serverda o‘rnatiladi va bitta xostni himoya qiladi. U tizim faoliyatini nazorat giladi
va tizim resurslariga kirishni bloklash yoki cheklash bo‘yicha choralar ko‘rishi mumkin.

> Gibrid: Gibrid IPS ham tarmoqqga, ham xostga asoslangan yondashuvlarni
birlashtiradi. Misol uchun, gibrid IPS birinchi navbatda tarmoqqga asoslangan bo‘lishi
mumkin, lekin shaxsiy xostlarni himoya qilish uchun xususiyatlarni ham o‘z ichiga

oladi.

- Haqiqiy vaqtda tahdidlarning oldini olish: IPS real vaqt rejimida
aniglangan tahdidlarni bloklashi yoki kamaytirishi mumkin, bu esa AT mubhitlari uchun
24/7 avtomatlashtirilgan himoyani ta'minlaydi.

- Kengaytirilgan tarmog himoyasi: IDS vositalaridan farqli o‘laroq, IPS
tizimlari nafagat tahdidlarni aniglay oladi, balki zararli va shubhali trafikni blokirovka

qilish orgali ularga garshi himoya choralarini ko‘radi.

> Ishlash effekti: IPS vositalari barcha kiruvchi va chiquvchi trafikni
tekshirishi kerak, bu esa kechikishni keltirib chigarishi va tarmoq ish faoliyatini

sekinlashtirishi mumkin.
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> Tez-tez yangilanishlar: Maksimal samaradorlik uchun IPS yechimlari
jiddiy vaqt sarmoyasi va tajriba talab qilishi mumkin bo‘lgan tahdid imzolari haqidagi
so‘nggi ma'lumotlar bilan muntazam yangilanib turishi kerak.

IDS va IPS o‘rtasidagi farglar

IDS va IPS o‘rtasidagi asosiy farq shundaki, IDS vositalari fagat hujumlarni
aniqlashga qodir bo‘lsa-da, IPS vositalari ham ularni faol ravishda oldini oladi. Bu
asosiy farq IDS va IPS o‘rtasidagi savolga bir gancha muhim ta’sir ko‘rsatadi:

> Funktsionallik: IDS vositalari tahdidlarni aniglash bilan cheklangan, IPS
vositalari esa ularni aniglashi va oldini olishi mumkin.

> Javob: IDS vositalari tahdid aniglanganda ogohlantirishlar yuboradi, IPS
vositalari esa oldindan belgilangan xavfsizlik siyosati yoki qoidalari asosida tahdidlarni
avtomatik ravishda bloklashi mumkin.

> Ish jarayoni: IDS vositalari ma'lumotlar oqimini passiv ravishda kuzatib
boradi, IPS vositalari esa tarmoq paketlarini faol ravishda tekshiradi va tahdidlarni
oldini olish yoki yumshatish uchun choralar ko‘radi.

IDS/IPS texnologiyasidagi yutuglar

IDS/IPS texnologiyasi joriy etilganidan beri sezilarli darajada rivojlandi. IDS/IPS
yechimlaridagi ba'zi ishlanmalar quyidagilarni o‘z ichiga oladi:

- Mashinani  o‘rganish va sun'iy intellekt: IDS/IPS asboblari
kibertahdidlar haqidagi tarixiy ma'lumotlardan o‘rganish, aniqlash imkoniyatlarini
oshirish uchun mashinani o‘rganish va sun'iy intellektdan foydalanishi mumkin.

- Xulg-atvorni tahlil qilish: IDS/IPS vositalari xulg-atvor tahlili deb
nomlanuvchi usuldan foydalanishi mumkin: tarmoq trafigini yoki foydalanuvchi xatti-
harakatlarini anomaliyalar yoki og'ishlarni aniglashga yordam beradigan asosiy chiziqga
solishtirish.

> Bulutga asoslangan joylashtirish: Bulutli hisoblashning tobora kengayib
borishi bilan ko‘plab IDS/IPS vositalari endi bulutga asoslangan AT muhitlarida ularni

yanada moslashuvchan va kengaytiriladigan gilish uchun joylashtirilishi mumkin.

www.pedagoglar.uz 39-son 1-to’plam Yanvar 2025

57


http://www.pedagoglar.uz/

Ta'limda ragamli texnologiyalarni tadbiq etishning zamonaviy tendensiyalari va rivojlanish omillari

IDS/IPS va me'yoriy hujjatlarga muvofiglik

IDS va IPS vositalarini o‘rnatish tashkilotlarning tartibga solish talablariga javob
berishi uchun zarur bo‘lishi mumkin. Normativ muvofiqlik uchun IDS va IPS dan
foydalanish holatlariga quyidagilar kiradi:

> Tahdidlarni aniglash va hodisalarga javob berish: IDS va IPS yechimlari
xavfsizlik tahdidlarini aniglash va himoya qilish uchun tarmoq trafigini, tizim
jurnallarini va hodisalarni faol ravishda kuzatib boradi.

> Maxfiy ma'lumotlarni himoya qilish: Maxfiy ma'lumotlarga ruxsatsiz
Kirishni bloklash orgali IDS va IPS ma'lumotlar maxfiyligi standartlariga rioya qilish
uchun bebaho vositadir.

> Ro‘yxatga olish va hisobot berish: IDS va IPS yechimlari tizim
jurnallarini yaratadi va tashqi audit paytida kompaniyalar foydalanishi mumkin bo‘lgan
hisobot berish imkoniyatlarini tagdim etadi.

Ko‘pgina ma'lumotlar maxfiyligi va xavfsizligi qoidalari tashkilotlardan IDS va
IPS vositalarini joriy etishni aniq yoki bilvosita talab qiladi. Masalan, PCI DSS to‘lov
kartasi ma'lumotlarini gayta ishlaydigan korxonalar uchun xavfsizlik standartidir. PCI
DSS 11.4 talabiga ko‘ra, kompaniyalar "tarmoqqa kirishni aniqlash va/yoki oldini olish
uchun tarmogqaga kirishni aniglash yoki oldini olish usullaridan foydalanishlari" kerak.

GDPR (Ma'lumotlarni himoya qilish bo‘yicha umumiy reglament) IDS/IPS
yechimlarini talab qilishi mumkin bo‘lgan yana bir qoidadir. GDPR - bu Evropa
Ittifoqidagi qonun bo‘lib, u fugarolarning shaxsiy ma'lumotlarining maxfiyligini himoya
qiladi. GDPRga ko‘ra, korxonalar ushbu ma'lumotlarni buzilishlar va ruxsatsiz
kirishdan himoya qilish uchun "tegishli texnik va tashkiliy choralar" ni ko‘rishlari
kerak, jumladan IDS/IPSni o‘rnatish.

IDS/IPS haqgida noto‘g'ri tushunchalar

IDS va IPS yechimlarining keng qo‘llanilishiga garamay, ba'zi keng targalgan

noto‘g'ri tushunchalar mavjud, masalan:
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> Umumiy oldini olish: IDS va IPS vositalari kiberhujumlardan 100 foiz
himoya gila olmaydi. Ular fagat oldindan belgilangan qoidalar va imzolar asosida
shubhali faoliyatni aniglashlari mumkin, bu ularni ma'lum hujum nagshlari bilan
cheklaydi.

> Boshga himoya vositalari talab gilinmaydi: IDS va IPS yechimlari yuqori
samarali bo‘lishi mumkin, ammo ular xavfsizlik devori va antimalware dasturlari kabi
vositalar bilan bir gatorda kiberxavfsizlik jumboglarining fagat bir gismidir.

> Fagat yirik korxonalar uchun foydalidir: IDS/IPS texnologiyasi mayda
startaplardan tortib yirik transmilliy firmalargacha bo‘lgan barcha o‘lchamdagi va

sohalardagi biznes uchun samarali.

Xulosa

IDS va IPS tizimlari zamonaviy kiberxavfsizlikning ajralmas qismi bo‘lib,
tarmoglarni tahdidlardan himoya qilishda muhim rol o‘ynaydi. IDS tizimlari hujumlarni
aniglashga qaratilgan bo‘lsa, IPS bu tahdidlarni aniglash bilan bir gatorda ularni
bloklash va oldini olish imkonini beradi. Ushbu tizimlarning kombinatsiyasi
tashkilotlarga tahdidlarni aniglash va ularga tezkorlik bilan javob berish imkonini

beradi.

Magolada ko‘rib chiqilgan mashinani o‘rganish, sun’ity intellekt va bulutga
asoslangan texnologiyalar IDS/IPS tizimlarining samaradorligini yanada oshiradi.
Birog, IDS va IPS tizimlari boshga kiberxavfsizlik vositalari bilan birgalikda ishlatilishi
kerak, chunki ularning mustaqil ishlashi kiberhujumlardan to‘liq himoya qilishni

ta'minlay olmaydi.

Tashkilotlar o°z IT muhitiga mos keladigan va mavjud xavfsizlik infratuzilmasiga
integratsiya qilinadigan IDS/IPS tizimlarini tanlash orqali o‘zlarining xavfsizlik

darajasini sezilarli darajada oshirishi mumkin. IDS va IPS vositalarini to‘g‘ri sozlash va
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muntazam yangilab turish Kkiberxavfsizlik tahdidlariga qarshi samarali choralar
ko‘rishga imkon beradi. Shu bilan birga, ushbu texnologiyalar me’yoriy hujjatlarga

muvofiglikni ta’minlashda ham katta ahamiyatga ega.
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