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Annotatsiya: Blokli shifrlash algoritmlari ma'lumotlarni bloklarga bo'lib shifrlash
orgali yuqori darajadagi xavfsizlikni ta'minlaydi. Ushbu algoritmlar ko'pincha bank
tizimlari, elektron tijorat, va boshqga xavfsizlik talab giluvchi sohalarda qo'llaniladi.
Ushbu referatda blokli shifrlash algoritmlarining asosiy tamoyillari, ularning dasturiy
modulini ishlab chigish jarayoni va amaliy go'llanilishi hagida so'z yuritiladi.

Kalit so’zlar: Blokli shifrlash algoritmlari, shifrlash, de-shifrlash, Advanced
Encryption Standard (AES), Data Encryption Standard (DES), Triple DES (3DES), kalit
uzunligi, shifrlash rejimlari, ECB (Electronic Codebook), CBC (Cipher Block
Chaining), CFB (Cipher Feedback), OFB (Output Feedback), tasodifiylik, Initialization
Vector (1V), kalit boshgaruvi, public key infrastructure (PKI), shifr matn, ochig matn,
Rijndael, NIST (National Institute of Standards and Technology), kriptografik
mustahkamlik, moliyaviy tranzaksiyalar, VPN (Virtual Private Network), Wi-Fi
xavfsizligi, WPA2, WPAS, OpenSSL, C++ dasturlash tili.

Blokli shifrlash algoritmlari ma'lumotlarni ma'lum bir o'lchamdagi bloklarga
bo'lib, har bir blokni alohida shifrlaydi. Eng mashhur blokli shifrlash algoritmlariga
Advanced Encryption Standard (AES) va Data Encryption Standard (DES) kiradi. AES
keng targalgan va yuqori xavfsizlikni ta'minlaydigan algoritm hisoblanadi. Blokli
shifrlash algoritmlari shifrlash va de-shifrlash kalitlariga asoslangan bo'lib, bu kalitlar
ma'lumotlarni shifrlash va gayta tiklashda ishlatiladi. Kalitlar Shifrlash va de-shifrlash

jarayonida ishlatiladigan maxfiy kalitlar mavjud. Kalit uzunligi algoritmning xavfsizlik
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darajasini belgilaydi. Masalan, AES algoritmida kalit uzunligi 128, 192 yoki 256 bit
bo'lishi mumkin. Kalit uzunligi gancha katta bo'lsa, shifrlash algoritmi shunchalik
xavfsiz bo'ladi. Shifrlash va De-shifrlash. Blokli shifrlash algoritmlari ikkita asosiy
jarayondan iborat: shifrlash va de-shifrlash. Shifrlash: Ochig matn (plaintext) kalit
yordamida shifrlanib, shifr matnga (ciphertext) aylanadi. Har bir blok shifrlanganidan
so'ng, shifr matn hosil bo'ladi. De-shifrlash: Shifr matn asl kalit yordamida ochig matnga
gaytariladi. Bu jarayon shifrlash jarayonining teskari yo'nalishidir. Shifrlash Rejimlari
Blokli shifrlash algoritmlari turli rejimlarda ishlashi mumkin, bu rejimlar shifrlash
jarayonini ganday amalga oshirilishini belgilaydi. Ba'zi mashhur rejimlar: ECB
(Electronic Codebook): Har bir blok mustagil ravishda shifrlanadi. Bu rejim oddiy va
tez, ammo xavfsizlik nugtai nazaridan zaif, chunki bir xil bloklar bir xil shifr matnga
aylanadi. CBC (Cipher Block Chaining): Har bir blok avvalgi blokning shifr matniga
bog'liq holda shifrlanadi. Birinchi blokni shifrlash uchun tasodifiy boshlang'ich vektor
(IV) ishlatiladi. Bu rejim ECB ga nisbatan xavfsizroq, chunki bir xil bloklar turli shifr
matnlarga aylanadi. CFB (Cipher Feedback): Shifrlash jarayonida avvalgi blokning shifr
matni yangi blok bilan aralashtiriladi. Bu rejim real vagtda ma'lumotlarni shifrlash
uchun qulay. OFB (Output Feedback): Shifrlash jarayonida shifrlash algoritmi chiqishi
yangi blok bilan aralashtiriladi. Bu rejim ham real vaqtda ma'lumotlarni shifrlash uchun
ishlatiladi. Tasodifiylik va IV (Initialization Vector) Tasodifiylik shifrlash
algoritmlarining xavfsizligini oshiradi. CBC, CFB, va OFB kabi rejimlarda boshlang'ich
vektor (IV) ishlatiladi. 1V tasodifiy ravishda yaratiladi va har bir shifrlash jarayonida
yangilanadi, bu esa bir xil ochig matn bloklarining turli shifr matnlarga aylanishini
ta'minlaydi. Kalit Boshqaruvi. Kalit boshgaruvi blokli shifrlash algoritmlarining muhim
tamoyillaridan biridir. Kalitlar xavfsiz tarzda yaratilishi, saglanishi va uzatilishi kerak.
Kalitlarni boshgarish uchun quyidagi amallar bajariladi:  Kriptografik jihatdan
mustahkam random generator yordamida kalit yaratish. Kalit saqlash: Kalitlarni xavfsiz
saglash uchun maxsus apparat yoki dasturiy vositalardan foydalanish. Kalit uzatish:

Kalitlarni xavfsiz tarzda uzatish uchun public key infrastrukturalar (PKI) yoki boshqga
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xavfsiz protokollardan foydalanish. Shifr Matnning Shifr Matnni Anig Muvaffagiyatli
Ochilishi. Blokli shifrlash algoritmlarida shifr matnning ochiq matnga gayta tiklanishi
aniqligi vato'g'riligi juda muhim. Bu shifrlash va de-shifrlash jarayonlarining o'zaro mos
kelishini ta'minlash orgali amalga oshiriladi.

AES va DES blokli shifrlash algoritmlari.

AES (Advanced Encryption Standard) va DES (Data Encryption Standard) Blokli
Shifrlash Algoritmlari. Blokli shifrlash algoritmlari ma'lumotlarni xavfsiz saglash va
uzatish uchun ishlatiladi. AES va DES eng mashhur va keng qo'llaniladigan blokli
shifrlash algoritmlaridir. Ularning har biri o'ziga xos xususiyatlarga ega va turli
magsadlarda qo'llaniladi.

Data Encryption Standard (DES)

1. Tarixi:

DES 1970-yillarda IBM tomonidan ishlab chigilgan va 1977-yilda Amerika Milliy
Standartlar va Texnologiyalar Instituti (NIST) tomonidan milliy standart sifatida gabul
gilingan. U uzoq vaqgt davomida keng go'llanilgan, ammo bugungi kunda eskirgan va
xavfsizlik talablariga javob bermaydi.

2. Blok o'lchami va kalit uzunligi:

Blok o'lchami: 64 bit

Kalit uzunligi: 56 bit

3. Shifrlash va de-shifrlash:

DES ma'lumotlarni 64 bitli bloklarga bo'lib shifrlaydi va har bir blokni alohida
shifrlaydi. Shifrlash jarayonida ma'lumotlar bir necha marta (odatda 16 marta)
transpozitsiya va o'rin almashtirish orqgali o'zgartiriladi.

4. Xavfsizlik:

DES ning 56 bitli kaliti bugungi kunda gisga hisoblanadi, shuning uchun bu
algoritmga qarshi hujumlar (masalan, brute-force attack) oson amalga oshirilishi
mumkin. Shu sababli, DES bugungi kunda xavfsiz deb hisoblanmaydi va kamdan-kam

hollarda qgo'llaniladi.
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5. Triple DES (3DES):

DES ning xavfsizligini oshirish uchun Triple DES (3DES) algoritmi ishlab
chigilgan. 3DES algoritmi ma'lumotlarni uch marta DES algoritmi yordamida shifrlaydi,
bu esa umumiy kalit uzunligini 168 bitga yetkazadi (3 x 56 bit). 3DES DES ga nisbatan
xavfsizrog bo'lsa-da, hozirgi kunda AES tomonidan almashtirilmoqda.

Advanced Encryption Standard (AES)

1. Tarixi:

AES 2001-yilda NIST tomonidan DES o'rnini bosuvchi yangi shifrlash standarti
sifatida gabul gilingan. AES belgiyalik kriptograflar Joan Daemen va Vincent Rijmen
tomonidan ishlab chigilgan va "Rijndael™ algoritmi asosida yaratilgan.

2. Blok o'lchami va kalit uzunligi:

Blok o'lchami: 128 bit

Kalit uzunligi: 128, 192, yoki 256 bit

3. Shifrlash va de-shifrlash:

AES ma'lumotlarni 128 bitli bloklarga bo'lib shifrlaydi. Shifrlash jarayonida
ma'lumotlar bir necha marta o'rin almashtirish, aralashtirish va transpozitsiya orqali
o'zgartiriladi. AES shifrlash jarayoni kalit uzunligiga garab 10, 12 yoki 14 marta
takrorlanadi.

4. Xavfsizlik:

AES bugungi kunda eng xavfsiz shifrlash algoritmlaridan biri hisoblanadi. 128,
192, va 256 bitli kalit uzunliklari bilan AES yuqgori darajada kriptografik
mustahkamlikni ta'minlaydi va zamonaviy kompyuterlarning hisoblash quvvatiga garshi
turadi.

5. Amaliy go'llanilishi:

AES ko'plab xavfsizlik talab giluvchi sohalarda go'llaniladi, jumladan:

Bank tizimlari: Moliyaviy tranzaksiyalarni himoya qilish.

VPN (Virtual Private Network): Internet alogalarini himoya qilish.

Wi-Fi xavfsizligi: WPA2 va WPAS3 xavfsizlik protokollarida.
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AES va DES ning Solishtirilishi

AES va DES kriptografiyaning muhim tarkibiy gismlari bo'lib, AES bugungi
kunda DES ning o'rnini egallab, yuqori xavfsizlik va samaradorlikni ta'minlaydi. DES
eskirgan bo'lsa-da, u kriptografiya tarixida muhim o'rin tutadi va Triple DES orqali hali
ham ba'zi sohalarda ishlatiladi. AES esa zamonaviy xavfsizlik talablariga to'liq javob
beradi va ko'plab amaliy dasturlarda keng qo'llaniladi.

AES blokli shifirlash algoritimini c++ dasturlash tilida ko’rib chigamiz. Buning
uchun dastlab OpenSSL kutubxonasini o’rnatish zarur.

CMD ni administrator sifatida ochamiz va quyidagi komandani kiritamiz: openssl|
version. Agar OpenSSL versiyasi hagida ma'lumot chigsa, demak, OpenSSL
muvaffagiyatli o'rnatilgan. Keyingi qgiladigan ishimiz c++, python yoki birorta
dasturlash tilidan foydalanib kodini yozib olamiz.

Xulosa Blokli shifrlash algoritmlari zamonaviy kriptografiyaning ajralmas qismi
bo'lib, ma'lumotlarni xavfsiz saglashda katta rol o'ynaydi. DES, 3DES va AES kabi
algoritmlar turli darajadagi xavfsizlikni ta'minlaydi. Blokli shifrlash algoritmlarining
dasturiy modulini ishlab chigish ma'lumotlarning himoyasini ta'minlash uchun zarur

bo'lib, bu jarayon aniglangan talablar asosida amalga oshiriladi va sinovdan o'tkaziladi.
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