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KUBEP)KUHOATHUHI )KABPJIAHYBUUCHUT A AUJIAHUB KOJIUIII
CABADB BA ITAPT-IMTAPOUTJIAPHA

Vs6exucmon Pecnybauxacu Huxu Hwinap Basupaueu Axademuscu Kypcanmu

JIATHEOEB IIIAX30JFEK HKPOM YFJIH

E-mail: samanchik0833@gmail.com

AHHOTAIUA

Ymby makonana kyJa Te3 PHUBOXIAHUO OopaérraH axO0poT TEXHOJOTHUsIIAp
coXacuJaru BYXKyJra KelaéTraH KUOMpPKWHOSTIAp, YJIAPHHHT Y3UTa XOC TypJiapu
MaBXyJ Ba YJIapHUHT >KaOpJlaHyBUWJIApU XaM TypJuila OyJIHUIIA MYMKHH.
Kubepxunost KypOoHura aitmanu® kojumi cababiapu Ba yHra UMKOH Oepras mapT-
apouTIap,KHOCPKUHOITIIAD KaOpIaHyBUHCHUTA allTaHTaHIap Ba yJApHUHT
Toindanapu xakuja MakojJaMu3/ia TYJIUKPOK MablIyMOT OepHiiau.

Kaaur cy3nap: KubepxuHosTumiuk, cabad Ba IIapT-IIAPOUT, KUOECPKUHOAT
KypOoHIapu, MOJTUsBUHN (HUpUOTaHITNK

INPUYUHBI U YCJIOBHUA, ITPU KOTOPBIX Bbl CTAHOBHUTECH
’KEPTBOM KUBEPIIPECTYITHOCTH

AHHOTAIUA

B oroii crathe pedb TMOWIET O HOBBIX KHOepHpecTymHuUKax B cdepe
MH()OPMAITMOHHBIX TEXHOJIOTHIA, KOTOPBIC Pa3BUBAIOTCS OYCHB OBICTPO, Y HUX €CTh CBOU
THUIIBI, M UX KEPTBBI TAK)KE MOTYT OBITh COUTHI C TOJKY. bosiee momHas uHpopMaus o
NPUYUHAX CTaTh JKEPTBOH KHOEPHPECTYIMHOCTH W YCIOBHSX, KOTOPHIE MO3BOJIMIN 3TO
chenatb, O TEX, KTO CTall >XePTBAMU KHOEPIPECTYMHOCTH, U HMX CYIpyrax Oyner
MPUBEJICHA B HAIIIEH CTaThE.

KarwueBbie cioBa.  KubOeprpecTymHOCTh, TPHYMHBI M YCJIOBHS, >KCPTBBI

KHOEPIPECTYIMHOCTH, (PMHAHCOBOE MOIIIEHHUYECTBO
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byryHru kyH mmaaut OuiaH puBoXiIaHMO OopaérraH AyHEna Oapiuna coxaiapia
SHTUJIMKIIAP, UXTUPOJIAp, KyJIalIMKIIap spaTUIrad Oup AaBpia ax0opoT TEXHOIOTUsIap
coxacHa XaMm *KyJa KaTTa y3rapuiuiap amaira OIHpuiIMOKIa. IHCOHHUHT KUCMOHUHN
MEXHaTH YpHUTA WII0KH OOpHUIlla TEXHHUKA ITTIUINO 60pMoK1a. by puBosxianuin Ounan
Oup BakTIa yiapjard axOoopoT, MabJIyMOTJIAp YIAPHUHT XaB(PCU3IUTH XHUMOSITAHHUII
Macajacl XaMm BYXyAra keia Oouuiaau. SbHM OW3 €JIEKTPOH KypuJIMalapHaaru
CakJlaHAJUTraH Xap KaHJall KypUHHUIIJArd MabIyMOTiapra Y4YWHIIW MIaXCIApHUHT
KOHYHra Xuwiod paBuIlJa  apajallyBu Ky3aTWwiaud Ba Oopa Oy xapa€uiap
KUOCP>KMHOSTUMIIUK Ba YIAPHUHT TypJlapu Kynaitnuura onu6 keinau. JKaMUsTHUHT Xap
Oupu OyruHM, €m OonagaH TOpTUO €IIM KaTTajapraiia TEXHHKaJaH QoiiiamaHaiau.
YOy TexHuKara oaaui MHCOJ TapUKacuJa WHCOHMSTHUHI Oup OYynarura ainanu0
yinruprad TeaeoH annapaTvHy OJUIIMMU3 MyMKHUH. TYFpU TaH OJMILUT KEpak, ymilOy
TenedoH anmapatd JKyJa Kyl HILIapHU amaira omMpca Oyiaau, amMMO OXUpPru
naiiTiapia ymoOy TEeXHUKa amnmnapatd KUOSpKUHOATUYWIAPDHUHI acoCUi KypoJiura
alinaHuO KoJIMOKAa. YOy TexHuKara pykapoJiap y3jiapura Teruiia MablyMOTIapHUA
KUpUTHO  dolganaHuIMOKIa. Ym0y  IIaxcuii  MabiAymMoTJIap  OpKacHIaH
KUOCP)KUHOATUMIIAP SXYUTHHA (POMTATaHUIIMOKIA, SHHU (PYKapOJApHUHT IIaXCUN
MabJyMOTIapuiad oiinaianran xosja TenedoH anmnaparujia 6aHK WIOBaJapy OpKaIu
(¢ykaponap HOMUAAH OMp KaHYa amMayljlapJy aMajra OLIMPMOKJIa.AUYMHAPIA TOMOHH
IIyHJaKu, 0ab3u XoJuiapaa Gykapojap HOMUTA KPEAUT PACMUMIAIITHPUING OJIMHTaH
xonaTinap xaM yupad typanu. Iy ypunaa xkuOepXKMHOAT HUMa Y3U JIeTaH CaBOJ
TYFUIMIIM MYMKHH. YOy TyIIyHIIA 03acH]aH Xap Xui Tapuduap 6epub ytuiaraxn
0ynu0, ynapjaaH 0ab3WIapuHA TAHUIITNO YTaMu3.

KubepxuHosT — KOMITIOTEp Ba TAPMOKHHUHT OUMprajuKAaru alloKacu OCTHAA COJTUP
STUITYBYM KUHOAT TypHu. KoMmiorep KUHOAT MaThIa MaKca Il FOHAITHPUITaH Kypoil
Bazudacunu 6axxapu6 6epaan. KubepKnHosAT KUMHUHTIUP XaB)CU3IUTH Ba MOJIUSIBUN
CaBUSICMTa 3apap €TKa3ull Makcaauja KuwinHaau.Maxduil MabiymoTiaap KOHYHUH

Tap3/1a XMMOsUIaHTaH XoJIaT/a 103 OepuBYN KuOepkuHosATIap Omnan 6ornuk. Kynruna
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KUHOSTIIAp MaBxXyZ. Xalkapo MHUKECAA XyKyMaT Xam, HOJIaBlaT ceOBEKTIap Xam
KHUOCP)KUHOSITIADP, JKyMJIaJaH, JKOCYCIMK, MOJIMSIBUM YFUpPIUMK Ba  OOIIKa
TpaHCUrapaBuid KUHOSTIIap OWJIaH MIyFUIUTIAHAIU. XaJIKapo YerapajapHu KeCHO YTyBUH
Ba KamMuja OuTTa MWUIMM [JAaBIATHUHT XaTTU-XApaKaTIapuHU V3 HuYdra OJjraH
xkubepkuHOATIAp Oab3aH KuOepypym aed aranaau.Yoppen bapder kubepxunoaraul,
“UHCOHUSATHUHT OMPUHYM paKaMJId MyaMMOCH /10 Tabpuduiaiian’” Ba “UHCOHUAT YIYH
pean xaBd Tyfzmpazm”z, neia kymumya Kunaan. 2014 finnga yon STUiarad Xxucodotaa
(McAder xomuilnuruja) >KaxOH HWKTHCOAMETUTA €TKa3WIraH WWILIMK —3apap
445 vunmuapn gomnapH Tamkun kunran®, Citbepcecyputii BenTypec ToMOHMIaH
2016 imnru xucoOoTaa KUOEpKUHOSATIAP HATWXKACHAA €TKa3WIraH riodan 3apapiap
2021 i#wunra xenu6 Wuiura 6 TpWUIMOH josuiaprada, 2025 iunra kenmb oca
10,5 TpwiMoH jAoJUTapradya KyTapuiuIiM Oamopar KUJIMHTaH 514 XO3UpPrd KyHJa
KUOCP)KUHOSITIIADHUHT TypJiapu Kym OYnuO, ynapiaH €Hr oMMaJalllaHJIapuHA Ba

VY30ekucton PecnyOnukacuma »HT Kyn ydpaérraH axO0opoT TEXHOJIOTHsIapu

coxacuJarv KuOep>KMHOATIapHU KYypuO ynKamu3. Yap Kyluaaruinapjaad noopar:

1 https://www.businessinsider.in/buffett-this-is-the-number-one-problem-with-mankind/articleshow/58555300.cms

2 https://finance.yahoo.com/news/warren-buffett-cyber-attacks-1314450
79.html
8 https://www.reuters.com/article/us-cybersecurity-mcafee-csis-idUSKBNOEK0SV20140609
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Kubepxxunost
TypJiapu
UIITHMOMH TapMOKJIapaa TenerpaM mXKTUMOUN
OHJIaliH MII TaKIHA( TApMOFHJIA KPEIUT
KHUJTAIII OoTnapu
Tenerpam mxTuMoni Vaunn “Kimmk” xoqumu
TapMoru/ia HOTKOHH ne6 TenedoH Kuiaauran
OJITH-COTAUCH hupubdTanIan

Tenerpam WXXTUMOUN
TapMoruaa “penk”
JacTypJiap

Woxtumownii TapMokiiapaa
nyJ Kynaitupu6d Gepuin

“IIpe3unentaan épaam”
COXTa XaBoJrajiap

[TopHorpaduk caiiTiapaa
coxra “YKapuma”nap

Ymby typaaru axOopOT TEXHOJOTHsIAp COXacuia COAUp ATHIAETTaH KUOep
KUHOSITIIADHUHT COJUP STWIMIIMHUHT OUp KaH4ya cababmapu OYnuO, OMpPUHYMIAH
(yKapoNapHUHT MIIHMA WXTUMOMM TapMOKJapJa OHJIAWH OCOHTMHA IIyJl TOIHII,
MAaIIaKKATIN HIIapAaH KOIIWIIH, MKKUHYKAAH (yKapOJIapHUHT €Tapiid Japa)kaaa
CaBOJJIM DHMACIMIM Ba Yy3M TYLIIMHMAaraH HOPACMHUHM CaWdTiapra Xam IIaXCHUU
MabJIyMOTIapy Ba OaHK IUIACTUK KapTalapuHU KUPHUTHINN, YYHUHYHAAH WKTHMOUHN
TapMOKJIap/la YMyMaH OJI/IM COTIIM UILIapujia KypMaraH MHCOHJIap OujiaH caB10-COTHK
MIUTapUHA  0nMu0O Oopuiy, TypTuHYMAaH “Kimuk” xogumu ne0 TaHUIITUPTaH
XoJjarnapaa (QyKapoJapHUHT MacallaHd TYJIWK TYyINIMHMAacAaH KOJHHM CyparaHmia
ailTunuiapy, OelIMHYMJAH TeJlerpaMJard HOpacMUM  KaHaapJaH OJMHTaH

WJIOBAJIApHU IIaXCUM TelleOH amnmnapaTiapura YpHaTHIILIIApH, 3apapiiaHraH AacTypJiap
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OYIUIIM MYMKUHJIMTY, OJITHHYUAAH UHTEPHET TapMOFUa TapKalaéTraH MyXTOX Ba
KaM TabMUHJIAHTAH oOianapra Myl OepWIMIIN [03acHIaH  JKOMIAIITHPUIITaH
CCuiKajapra KapuO, (PyKapoJapHMHT NIAXCUHA MabIyMOTJIapu Ba OaHK IUIACTHK
KapTaJlapuHd KUPUTHUINK Ba Iy Kabu Oomka cababiapHM KEITHpUO YTHITUMU3
MyMKUH. Y110y cababnapuu Oaprapad eTui ro3acuiad Oup KaH4a TapFMOOT ballIBUKOT
UIUIBPH OJMO OOpuMIIMIra KapamaciaH, (QyKapoJapHHHT JIOKAHIMIH cabadiu
KUOEP )KMHOSATUMIIAPHUHT OCOHTMHA Ty30fHuTra TymuO xonmakganap. FOxkopuaa cana®
VTunran cababnapHu Oaprapad eTull ro3acujaH 4opa — TaaOupiap HU3YWI JaBOM
sTaBepaau. GyKapoJapHUHT KUOEPKUHOST KypOOHHUTa ailflaHUIITUTa UMKOH sipaTaéTran
mapT — HIapoUuTiap Xakuaa TyXTanu0 yraauran Oyncak, (ykapoJapHUHT OCOH Ba Te3
yJI TOTIMII YYyH XapakaT KWIKIIN, aXOJIUHUHT KYITYMJIMNK KHCMU 3TapiIu 1apa)asa Wil
OWJIaH TABMUHMATaHIUTH, €TapIIu Japakajia CaBOJIH AIMACIIUTH, KUpUO KeIaéTraH sSHrU
TeXHUKa €KM ojauiruHa TenedoH ammapuja (oimanaHUIIHKA TYyIMIMHMACOaH yHJIaH
doitnananumm Ba 1y kabu Oomika cababnmapHu aWTUO YTUIIMMU3 MyMKUH. YOy
KUHOSATIIApra Kapliu Kypaiija oupuHuu HaBOataa dykapoiapaa yHiaaH (honaamaHun
MabJaHUATHHU MAKJUTAHTHPHUII JTO3UM. KHOEpKMHOATYMIMKHU OJITUHU OJIMII yIYH
JaBiaTiap, TAIKUIOTIAp, Ba COXa MYyTaXacCHCIAPUHUHT aMaiuil (paonusTiapuHu
TAIIKWJI JTUIUIAPH MYXHM axamusatra sra. KuObepXKMHOATYMIMKHA OJJIMHU OJIMIINA
KyHujaru yopa-ragoupiap oiaud 60puaMoKa;

1. Kubep xaBdcuznuk coxanapuaa ceMUHapiap Ba TPCHUHTIIAP YTKa3UIa IH.

2. [Maxcuéi  MabAIyMOTIapHU KYJJIaO-KyBBaTjaml Ba  XaB(CHU3IUKHU
TabMUHJIAII YIyH TEXHOJOTUsIIapAaH (PoigaTaHmIMOK/IA

3. KubOepXMHOSATUMIMKHUHT TypJiapd Ba VYIJIApHUHT cababiapu MIMHMA
TaJKUKOTIAp EpAamMuaa YpraHuIMOK/IA .

Xynoca YpHUAa IIyHH alTUII MyMKUHKH, arapja ¢ykapojiapra ymoy Typaaru
KUOCP)KUHOST Typllapu XaKuja ¥3 BaKTHIa Ba M3YMJ TApFUOOT — TAIIBUKOT HIILIAPU
onub 6opwranuran 6yica, 6opa 6opa ax00pOT TEXHOJIOTHSIIAP COXACUATH KUHOSTIIAp

XaM KaMauuIiu MYMKUWH.

www.pedagoglar.org 30-to’plam 3-qism aprel 2024

191


http://www.pedagoglar.org/

Ta'limda ragamli texnologiyalarni tadbiq etishning zamonaviy tendensiyalari va rivojlanish omillari

®OUJTAJTAHTAH AJABUETJIAP:
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macaaanapu”’Ovliyakulov Husan Ruziboy 0‘g‘liINNOVATION SCIENCE AND
RESEARCHINTERNATIONALSCIENTIFICJOURNALVOLUME1ISSUE2JU
NE2023SCIENCEJOURNAL.U

8. 5. V36ekcuron Pecrry6mukacu Koncrurymusicn -T 2021

9. 6. Y36exucton Pecriy6ukacuruar Ma Mypuii skaBoGTapiuK TYFPUCHIATH
Konekcu. Pacmuit nauip. — T.: V36ekucron Pecniy6iukacu Aumst Basupmury, 2021,

10. 7. V36exucron Pecnybnmkacummar 2014 dun 14 maiigarm
“XyKyKOy3apiukiap nporiakTUKacu TYFPUCHAA TH KOHYHHU.

11. 8. V36exucron PecryGmukacunnnr 2016 imn 16 cenrabpaarn “Mukn
WILJIap OpraHjapyu TYFPUCUAA TH KOHYHHU.

12. 9.V36exkucTon PecryOIMKAaCHHM SHAAa PUBOMKIAHTHPUIIHUHT Oenra
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dbapmonm.

www.pedagoglar.org 30-to’plam 3-qism aprel 2024

192


http://www.pedagoglar.org/
https://uz.wikipedia.org/wiki/Kiberjinoyat#cite_note-books.google.com-16
https://uz.wikipedia.org/wiki/Kiberjinoyat#cite_note-books.google.com-16
https://uz.wikipedia.org/wiki/Kiberjinoyat
https://zenodo.org/record/8044925
https://cyberleninka.ru/article/n/bank-kartalaridan-foydalanish-bilan-bog-liq-firibgarlik-jinoyatlarining-kriminalistik-tavsifi
https://cyberleninka.ru/article/n/bank-kartalaridan-foydalanish-bilan-bog-liq-firibgarlik-jinoyatlarining-kriminalistik-tavsifi
https://lex.uz/docs/-5841063
https://cyberleninka.ru/article/n/kiber-jinoyatlar/viewer

