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Аннотация: В данной статье будут рассматриваться информации о 

разных атаках в социальных сетях ,как фишинг, троллинг, кибербуллинг . Так 

как в настоящее время в эпоху повсеместного использования социальных 

сетей современная молодёжь сталкивается с растущей угрозой 

информационных атак ,которые подрывают их доверие к информации, 

нарушают их конфиденциальность и создают значительные риски для их 

благополучия и безопасности. 

Ключевые слова: информация, атака ,кибербуллинг , фишинг , 

троллинг , социальная сеть, фейк . 

 Annotatsiya: Ushbu maqolada ijtimoiy tarmoqlardagi turli xil hujumlar, 

masalan, fishing, trolling, kiberbulling haqida ma'lumotlar ko'rib chiqiladi. 

Bugungi kundan boshlab, ijtimoiy tarmoqlardan keng foydalanish davrida, 

zamonaviy yoshlar axborotga bo'lgan ishonchini susaytiradigan, shaxsiy hayotini 

buzadigan va ularning farovonligi va xavfsizligiga jiddiy xavf tug'diradigan 

axborot hujumlari xavfi ortib bormoqda. 

Kalit so'zlar: ma'lumot, hujum, kiberbulling, fishing, trolling, ijtimoiy 

tarmoq, soxta. 
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Annotation: This article will consider information about various attacks on 

social networks, such as phishing, trolling, cyberbullying. Since today, in the era 

of widespread use of social networks, modern youth are faced with a growing 

threat of information attacks that undermine their trust in information, violate their 

privacy and create significant risks to their well-being and safety. 

Key words: information, attack, cyberbullying, phishing, trolling, social 

network, fake. 

 

Интернет и социальные сети в современном обществе активно 

развиваются, привлекая молодых людей. На сегодняшний день каждый 

второй человек пользуется той ли иной социальной сетью, обращается к ней 

каждый день. Каждый человек может пользоваться сразу несколькими 

сетями сразу, и одними из популярных социальных сетей ,в которых 

молодёжь проводит большую часть времени, сегодня являются «Facebook», 

«Instagram», «Telegram», «Twitter» и «Одноклассники». Именно эти 

социальные сети затягивают колоссальную часть молодёжи. 

Виртуальные сообщества являются самыми доступными и простыми 

ресурсами для распространения информации и коммуникации молодых 

людей. Ведь именно в интернет-сообществах люди из разных стран могут 

общаться, обмениваться информацией, опытом, узнавать что-то новое, 

знакомиться, обсуждать общие темы и т.п. Другая сторона данной проблемы 

состоит в том, что количество, содержательная насыщенность или пустота, 

психология пользователей интернет-сообществ и виртуальной среды в целом 

создают социальные риски, которые оказывают влияние как на личность 

современного молодого человека, так и на качество его социальной жизни. 

Уже сегодня в интернет-общении можно выделить такие риски, как: 

нечестность собеседника, анонимность, пользователь в сети выдает себя не 

за того, кем является в повседневной жизни, боязнь знакомиться и общаться 

вживую, зависимость от виртуального общения и другие. В информационной 

среде виртуальных сообществ также можно столкнуться и с такими рисками, 
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как некачественная и неполная информация, некомпетентность автора 

выложенной информации, наличие фейков и роботов в качестве 

собеседников и т.п.  Из-за быстрого развития интернет-сообществ многие 

развитые страны вводят законы, которые регулируют информационную 

безопасность в интернете. Информационная безопасность — это состояние 

сохранности информационных ресурсов государства и защищенности 

законных прав личности и общества в информационной среде . Например, 

закон «Об информации, информационных технологиях и о защите 

информации». Действующее  законодательство в некоторых странах, в том 

числе уголовное, содержит достаточные правовые гарантии для обеспечения 

информационной безопасности пользователей и администраторов интернета. 

Несмотря на существование разных законов, сегодня молодежь легко может 

столкнуться с информацией негативного характера. Заходя на сайты, блоги, 

в онлайн-игры, можно увидеть пропаганду наркотических средств, суицида 

и т.п. Можно получить письмо в сообщениях социальных сетей с 

приглашением в то или иное сообщество, которое занимается 

противоправной деятельностью. 

Распространение дезинформации и фейковых новостей: 

Социальные сети предоставили платформу для быстрого и широкого 

распространения ложной и вводящей в заблуждение информации. Эта 

дезинформация может повлиять на мнения, поведение и даже политические 

решения молодёжи, подрывая их способность принимать обоснованные 

решения. 

Нарушение конфиденциальности и использование личных 

данных: Компании социальных сетей собирают и используют большие 

объёмы личных данных пользователей, что создаёт риски для 

конфиденциальности. Эти данные могут быть использованы для 

киберпреследования, мошенничества и кражи личных данных. 
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Кибербуллинг и троллинг: Социальные сети могут стать ареной для 

кибербуллинга и троллинга, что приводит к эмоциональному расстройству, 

снижению самооценки и даже мыслям о самоубийстве у молодых людей. 

Распространение вредоносных программ и фишинговых атак: 

Хакеры используют социальные сети для рассылки вредоносных программ и 

фишинговых писем, нацеленных на молодых людей. Эти атаки могут 

привести к потере данных, краже учётных записей и финансовым убыткам. 

Поляризация и эхо-камеры: Алгоритмы социальных сетей часто 

усиливают поляризацию и создают эхо-камеры, где пользователи 

взаимодействуют в основном с единомышленниками. Это приводит к 

ограничению их перспективы и усугублению социальных разногласий. 

Повышение осведомлённости и медиаграмотность: Ключевой шаг в 

борьбе с информационными атаками - повышение осведомлённости среди 

молодых людей о различных типах угроз и обучение их навыкам 

критического мышления и медиаграмотности. 

Укрепление защиты конфиденциальности: Компании социальных 

сетей должны предпринять шаги для укрепления защиты 

конфиденциальности пользователей, предоставляя им больший контроль над 

своими данными и внедряя более строгие меры безопасности. 

Разработка механизмов борьбы с кибербуллингом и троллингом: 

Платформы социальных сетей должны разработать эффективные механизмы 

борьбы с кибербуллингом и троллингом, включая системы отчётности и 

инструменты модерации. 

Сотрудничество с правоохранительными органами и экспертами 

по безопасности: Сотрудничество между социальными сетями, 

правоохранительными органами и экспертами по безопасности необходимо 

для выявления и пресечения злоумышленников, занимающихся 

информационными атаками. 

Регулирование использования социальных сетей: Правительствам 

следует рассмотреть возможность регулирования использования социальных 
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сетей, чтобы защитить молодых людей от вреда и обеспечить их 

ответственность за распространение ложной информации.                                                   

Вывод: Информационные атаки в социальных сетях представляют 

собой серьёзную угрозу для современной молодёжи. Повышение 

осведомлённости, укрепление защиты, разработка механизмов 

противодействия и сотрудничество с правоохранительными органами и 

экспертами по безопасности имеют решающее значение для защиты молодых 

людей и обеспечения их безопасного и информативного использования 

социальных сетей. Однако можно также констатировать и тот факт, что 

ценность виртуального мира, информационной среды у молодого поколения 

сформирована и приобрела чрезвычайно важное  значение. Даже если 

молодой человек не является интернет-зависимым в полном смысле этого 

слова, то сайты и социальные сети все равно являются зачастую 

предпочтительным видом отдыха и источником информации об 

окружающем социальном мире. Таким образом, социальные сети, с одной 

стороны, упростили жизнь современной молодежи, а с другой стороны, 

внесли новые социальные и информационные риски, с которыми молодежь 

сталкивается в интернет-пространстве. 
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